Ml Tech
Instalar SSL IIS

En el servidor, se debe Abrir la consola de Administracién de Windows. (Tecla Windows + Ry

escribir mmc)

[& Consolal - [Raiz de consola]
& Archivo Accien  Ver Favoritos Ventana Ayuda

LL 2 lRESN 7 o

1 Rafz de consola

Nombre

No hay elementos disponibles en esta vistz.

Acciones

Raiz de consola -

Acciones adicionales 3

Presionar control + M, hacer clic en Certificados

Agregar o quitar complementos

Puede selecdonar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto selecdonado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles:

Complementos seleccionados:

[7] Raiz de consola

Agregar =

Complemento Proveedor

wr Administracién de di... Microsoft and...
;%.'Adminish'acién dee... Microsoft Cor...
@Administ’adén deim.., Microsoft Cor..,
% Administracion de TPM  Microsoft Cor...
ﬁ'_r Administrador de au... Microsoft Cor...
.J}- Administrador de dis... Microsoft Cor...
@. Administrador de las... Microsoft Cor. ..
[|carpeta Microsoft Cor. ..
22| Carpetas compartidas  Microsoft Car...
ﬁ Microsaft Cor..,
i Configuracion y anal... Microsoft Cor...
\=[ Conjunto resultante. ..  Microsoft Cor...
“ ';Control ActiveX Microsoft Car...
- . - [Rppeap == e

Descripdon:

Editar extensiones. ..

Quitar

Subir

Bajar

Opdiones avanzadas. ..

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un eguipo.

Cancelar
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Elegir Cuenta de equipo > Siguiente, Finalizar y Aceptar.

Complemento Certificados

Este complemento administrara siempre certificados de:
{Z) Mi cuenta de usuario

(T Cuerta de servicio

(®) Cuenta de equipo

< Mras

Clic en Certificados y luego Personal. En la ventana de en medio clic derecho > Todas las tareas

> Importar

§ Archive Accién  Ver Favoritos Ventana Ayuda
e 2H 0ld= BE

| Raiz de consola
w Eﬁ‘ Certificados (equipe local)
~ [ | Personal
| Certificados

|| Entidades de certificacién raiz de confianza
| Confianza empresarial
| Entidades de certificacion intermedias
| Editores de confianza
[ ] Certificados en los que no se confia
| Entidades de certificacidn raiz de terceros
|| Personas de confianza
| Emisores de autenticacian de cliente
| Raices dela versién preliminar
] Otras personas
] eSIM Certification Authorities
1 Homegroup Machine Certificates
| Local NonRemovable Certificates
1 Selicitudes de inscripcion de certificado
| Raices de confianza de tarjetas inteligentes
|| Dispositivos de confianza
] Windows Live ID Token |ssuer

=~
Emitido para Emitide por

Todas las tareas

Actualizar
Exportar lista...

Ver

Orgamzar iconoes

Alinear iconos

Ayuda

Fecha de expir..  Propésites

Solicitar un nueve certificado...

Importar...

Operaciones avanzadas ]
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Damos clic en siguiente

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocaddn de certificados desde su disco a un almacén de certificados,

Un certificado, que lo emite una entidad de certificacian, es una confirmacién de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde =e
guardan los certificados,

Ubicacidn del almacén

Usuario actual

Equipo local

Haga dic en Siguiente para continuar.

I Siguiente || Cancelar

Buscamos el archivo PFX

Archivo para importar
Especifique el archivo que desea importar.

Mombre de archivo:
sty | [Examinar...

Mota. Se puede almacenar mas de un certificade en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 {.PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados serializados de Microsoft (.55T)

Siguiente || Cancelar
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Ingresamos la contrasefia y marcamos el check en: Marcar clave como exportable.

Proteccion de clave privada
Para mantener |a seguridad, la dave privada se protege con una contrasefia,

Escribe la contrasefia para la dave privada.

Contrasefia:

[Mostrar contrasefia

Opciones de importacion:
Habilitar protecddn segura de dave privada. Si habilitas esta opdon, se te
avisard cada vez que una aplicacidn use la dave privada.

Marcar esta dave como exportable. Esto te permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Proteger la dave privada mediante seguridad basada en virtualizacion (no
exportable)

Incluir todas las propiedades extendidas.

I Siguiente || Cancelar |

Elegimos la primera opcidon de seleccionar automdaticamente y siguiente

Almaceén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; tambign se
puede especificar una ubicacidn para el certificado,

® Selecdonar automaticamente el almacén de certificados segun el tipo de
certificado

(O Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Personal Examinar. ..

I Siguiente || Cancelar
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Por ultimo, damos clic en Finalizar.

Ahora vamos a asignar el certificado. Para ello debemos abrir el Administrador de IIS

wﬂ Adminis de Internet

Services (IIS)

() [ vanvisTar »

Archive Ver Ayuda

Conexiones

[ Qj WINVISTAL (WinVistal\Win

< [ 3

Listo

G*;g Pagina principal

Agrupar por: Area

de WINVISTAL

Administracién

Configuracién  Delegacidn de

compartida caracteristicas
s
.
o 2

Almacenamie... Asignaciones de
en caché der... controlador

Examen de
directorios

Encabezados de
respuesta HTTP

Ll =

Registro Tipos MIME

o

Instalador de
plataforma web

5&) ) ‘Tg o

Autenticacion  Certificados de  Compresion Documento
servidor predeterminado

a

Procesos de Reescritura de
trabajo direccion URL

A

Madulos Paginas de

Errores

=T Vista Caracteristicas 72 Vista Contenido

E

Administrar servidor
2 Reiniciar
B Inicia
B Detener

Ver grupos de aplicaciones

Ver sitios

@ Ayuda

Ayuda en pantalla

En el panel Izquierdo, expandir Sitios y hacer clic en el sitio al cual se asignara el certificado.

de Internet

€5 Admin

ion Services (IS)

Archive Ver Ayuda

@_@ [@ » WINVSTAL » Sitios » Default Web Site »

Conexiones
L]

-85 WINVISTAL (WinVistal\Win
Grupos de aplicaciones

4 8] Sitios
» € Default Web Site

l [ r

Listo

0 Pagina principal de Default Web Site

Agrupar por: Area

Administracién

o

Instalador de
plataforma web

s

Almacenamie... Asignaciones de
en caché der... controlador

Examen de
directorios

Encabezados de
respuesta HTTP

=

Tipos MIME

B d 8 e

Autenticacién Compresidn Configuracidn Documento
de 551 predeterminado

=

Reescritura de
direccién URL

|

Médulos

Péginas de Registro

errores

E Vista Caracteristicas

"z Vista Contenido

B Explorar
Editar permisos...
Modificar sitio
Enlaces...

D Configuracion basica...
Ver aplicaciones

Ver directorios virtuales

Administrar sitio web
Z Reinici

P Inicia

B Detener

Examinar sitio web
Examinar *80 (http)
Examinar “:443 (https)
Examinar *:444 (https)
EBxaminar “:8443 (https)

Configuracion avanzada...
Configurar
Limites...

v Instalar aplicacién desde la
Y galeria

@ Ayuda

Ayuda en pantalla
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En el panel derecho, hacer clic en Enlaces

Enlaces de sitios -5 |[==
Tipo Nombre de host Puerto  Direccién IP Informacion d Agregar...
http 20 * -

4 i | 3 Examina

Cerrar

Clic en Agregar, seleccionar https y elegir el Certificado SSL a usar

Agregar enlace de sitio [T [ESm]

Tipo: Direccian IP: Puerto:

Teodas las no asignadas * 443

Certificado 550

I o [ v

[ Aceptar J ’ Cancelar l

Aceptar, y listo, ya se puede ingresar de forma segura.
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