Ml Tech

Redireccion http a https IIS

Método 1:

Ingresamos al IIS, en la péagina principal nos vamos a Editor de configuracidn:

iig! SERVERO1 Home
Filter: - Go - % Show All | Group by Area - v
15 P
& 9 A & &
Authentic... Cornpression  Default Directory  Error Pages Handler HTTP
Document  Browsing Mappings Respon...
5 EE g SO ¥
%J ﬁn : ‘@ﬁﬂ i‘:ﬂ' = gV ety
Logging  MIME Types  Modules Output Request Server Worker
Caching Filtering Certificates  Processes
Management A
y—|
Y
=&
Feature Shared
Delegation Configurat..,
En seccion ubicamos system.webServer/httpErrors:
En allowAbsolutePathsWhenDelegated modificamos para que quede en True
o Configuration Editor
Section: system.webServer/httpErrors » From: Default Web Site Web.config -
v Deepest Path: MACHINE/WEBROOT/APPHOST/Default Web Site
(Collection) (Count=9)
allowAbsolutePathsWhenDelegated True ~
defaultPath 8
defaultResponseMode File
detailedMorelnformationLink http://go.microsoft.com/fwlink/7LinklD=62293
errcrilode DetailedLocalOnly
existingResponse Auto

Si no nos aparece Editor de configuracion en el IIS, podemos hacerlo manualmente entrando a:

Windows\System32\inetsrv\config
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« Windows » System32 » inetsrv » config »

s

D applicaticnHost.config

Mame
55
Export
* P
schema
s . D administration.config
ks o
-

D redirection.config

Buscamos la linea httpErrors y hacemos el cambio:

De:

<httpErrors luckﬂttribut95=“311owﬁtbSalutePathf.whenDelegated,deFaultPath":-|

At s | AT o | CAN oot b WOAL 4+ (mt o0y 4 A [

A:

<httpErrors lockfAttributes="defaultPath"” allowAbsolutePathsWhenDelegated="true" >

Entramos a inetpub\wwwroot

| @ = | wwwroot — O .
Home Share View 0

A » ThisPC » Local Disk (C:) » inetpub » wwwroot v O Search wwwroot o
Name Date modified Type Size
7 Quick access
a lisstart 25/04,,2019 11:42 HTML Document 1KB
[ Desktop »
R jisstart PMG image 98 KB
¥ Downloads  # [ web.config CONFIG File 1KB

Creamos el archivo RedirectToHTTPS.htm en esta ubicacidon con el siguiente cddigo:

<html>
<head><title>Redirecting...</title></head>
<script language="JavaScript">

function redirectHttpToHttps()

{

var httpURL= window.location.hostname + window.location.pathname +
window.location.search;

var httpsURL= "https://" + httpURL;
window.location = httpsURL;

!

redirectHttpToHttps();

</script>

<body>

</body>

</html>
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|

Home

> -4

7 Quick access
[ Desktop

‘ Downloads
Documents

- | wwwroot

Share

View

» ThisPC » Local Disk (C:) »* inetpub * wwwroot

3

MName

_a lisstart
& jisstart

2 RedirectToHTTPS

D web.config

v O

Date modified

25/04/2019 11:42
25/04/2019 11:42
25/04/201912:16
25/04/2019 12:00

Search wwwroot

Type

HTML Document
PMNG image
HTML Document
COMFIG File

Size

1KE
98 KB
1KE
1KE

Entramos al IIS, especificamente al Site donde estamos aplicando los cambios:

Entramos a Paginas de errores:

Filter:

- W Go - (g Show Al

0 Default Web Site Home

Group by:  Area

&

4

9

Authentic... Compression  Default
Document

15 i "

1 =

i = 4d
Logging  MIME Types  Meodules
Management
Configurat...

Editor

r
@ a P
Directory  Error Pages Handler
Browsing Mappings Respon..
¥ &8 @&
Output Request S5L Settings
Caching Filtering
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En el panel derecho, elegimos Agregar y rellenamos como se muestra en la imagen:

Add Custom Error Page ? >

Status code:

|403.4
Example: 404 or 404.2

Response Action

(® Insert content from static file into the error response

Eile path:
| Chinetpubiwwwroot\Redirect ToHTTPS. htm Erowse...

(] Try to return the error file in the client language
() Execute a URL on this site

URL (relative to site root):

Example: /ErrorPages/40d.aspx

() Respond with a 302 redirect

Absolute URL:

Example: http://www.contoso.com/404.aspx

QK Cancel
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Volvemos a la configuracion del website y entramos a Configuracion de SSL.

a Default Web Site Home

Filter: - ¥ Go v%ﬁhowﬂll Group by:  Area o *

IS
Handler HTTP

Authentic... Compression  Default Directory  Error Pages
Docurnent  Browsing Mappings Respon...

o i&:& = .......... % ..............

Output  Request {SSL Settings
Caching Filtering

Logging  MIME Types  Modules

Management

E

Configurat..,
Editor

Marcamos la opcidon Requerir SSL y aplicar.

X Actions
q SSL Settings ——
&/ Apply
This page lets you modify the S50 settings for the content of a website or application. Ex Cancel
'@ Help

Require S5L

Client certificates:
@) Ignore
() Accept
() Require

Con esto, queda la redireccidén activa (en algunas versiones de IS no se puede visualizar la
redireccidn en el mismo servidor, pero si funciona para los clientes).
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Método 2:
Instalar la herramienta URL Rewrite desde el siguiente enlace:

https://www.iis.net/downloads/microsoft/url-rewrite

'@ Control de cuentas de usuario

@ ;Desea permitir que este programa realice cambios en
" el equipo?

@ Nombre del programa:  Microsoft Web PI
Editor comprobado: Microsoft Corporation
Origen del archivo: Descargado de Internet

*.if_‘.* Mostrar detalles Si ] [ No J

Cambiar la frecuencia con la que aparecen estas notificaciones

" O Web Platform Installer 5.1 =8 §oy "<~

© URL Rewrite 2.0

URL Rewriter 2.0 para [IS 7 extiende su base de rescritura de direcciones URL basada en reglas con nueva compatibilidad
con las reglas de rescritura de salida y con nueva capacidad para establecer solicitudes de encabezado HTTP y variables
de servidor de IIS. Este nuevo conjunto de caracteristicas proporciona a los administradores un control completo sobre
la estructura de direcciones URL usados por las aplicaciones web existentes o heredadas que no se pueden modificar
para admitir de forma nativa las direcciones URL faciles de usar para el motor de busqueda y para el usuario.

Mas informacién

Editor: Microsoft
Tamadio de la descarga: 5,80 MB
Versién: 2.1

Fecha de comercializacion: viernes, 16 de junio de 2017

1 Elementos para instalar Qpciones [ Instalar ] { Salir
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REQUISITOS Instalar Configurar Finalizar

Revise la siguiente lista de software de aplicacion de terceros, productos y componentes de Microsoft y el software
adicional que se identifique a continuacion que se van a instalar, asi como los componentes de Windows que se van a
activar. Las aplicaciones y los productos de terceros los proporcionan los terceros que se enumeran aqui, Microsoft no
le concede ningun derecho para el software de terceros. Usted debe y es responsable de buscar, leer y aceptar por
separado los términos de licencia de dichos terceros.

% URL Rewrite 2.0

Ver términocs de licencia Vinculo de descarga
directa
Tamario total de la descarga de archivos: 5.8 MB

Haga clic aqui para ver el scftware adicional qu va a instalar y consultar los términos de licencia de Microsoft
asociados

Al hacer clic en "Acepta”, expresa su conformidad con los términos de licencia de software de terceros y de Microsoft,

asi como el software que se indican anteriormente. 5i no esta de acuerdo con todos los términos de licencia, haga clic
en "No acepto”.

No acepto ] l Acepto

Web Platform Installer 5.1 @

Abrimos el 1IS y visualizamos la nueva opcidn Reescritura de direccion URL, ingresamos a esta

@) SERVERO1 Home
Filter: » W Go - GShow All | Group by: Area - [5E]~
15 A
B =
D 9 e &l &
Authentic... Compression  Default Directory  Error Pages Handler HTTP
Document  Browsing Mappings Respon...
o ) e . P i
@ = 8 » &8 O =
Logging  MIME Types  Modules Output Request Server URI_Rewnte
Caching Filtering Certificates
@y
Worker
Processes
Management A
- '
Configurat... Feature Shared
Editor Delegation Configurat...
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En la parte derecha, click en Agregar reglas

. Actions
Q;! URL Rewrite X )

: Add Rule(s}...
Provides rewriting capabilities based on rules for the requested URL address and the centent of an HTTP Manage Server Variables
Fesponse. View Server Variables...
Inbound rules that are applied to the requested URL address: Manage Providers

Name Input Match Pattern View Rewrite Maps...
View Providers...
Outbound Rules
View Preconditions...
View Custom Tags...
@ Help
< >
Outbound rules that are applied to the headers or the content of an HTTP response:
MName Input Match Pattern Action Type 11

Regla en blanco>Aceptar

Add Rule(s)

Select a rule template:

Inbound rules
Eh Blank rule
5 Request blocking

24 Rule with rewrite map

Inbound and Cutbound Rules
2% User-friendly URL

Outbound rules
EI Blank rule

Search Engine Optimization (SEQ)

@ | Enforce lowercase URLs

you can use to define a new rewrite rule for changing the requested URL address.

Select this template to create a new inbound rule without any preset values. This template opens the "Edit Rule” page that

conce
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Ingresamos un nombre referencial, dejamos las opciones por defecto e ingresamos en patrén:

(*)

q;l Edit Inbound Rule
!.

MName:
Redirige mi sitio a HTTPS

Match URL )
Requested URL: Using:

Matches the Pattern ~ Regular Expressions ~
Pattern:

|(-*J | | Test pattern...

Ignore case

Expandimos la seccidon Condiciones y clicamos Agregar

EConditions 2

Logical grouping:

Match All ~
Input Type Pattern Add...
Edit...
Remove
Move Up
Move Down

[] Track capture groups across conditions

Entrada de condicion: {HTTP_HOST}
Comprobar si la cadena de entrada: Coincide con el patrén

Patron: A[Awww]
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Add Condition ? *

Condition input:
{HTTP_HOST}

Check if input string:
Matches the Pattern w

|"‘["‘WWW] Test pattern...

Ignore case

QK Cancel

Agregamos una segunda condicién
Entrada de condicion: {HTTPS}
Comprobar si la cadena de entrada: Coincide con el patrén

Patron: off

Add Condition ? *

Condition input:
{HTTPS}

Check if input string:
Matches the Pattern w

Pattern:

|Dﬁ1 Test pattern...

Ignore case

QK Cancel
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Deberia quedar asi

Conditions
Logical grouping:
Match All ~

{HTTP_HOST} Matches the Pattern AL www]
{HTTPS} Matches the Pattern off

Edit...

Remove

Move Up

Mowve Down

[] Track capture groups across conditions

En la seccién Accidn, elegimos Redirigir e ingresamos la direccién URL a la que vamos a
redirigir anteponiendo el https y agregando al final /{R:1}

Action

Action type:

Redirect v

Action Properties
Redirect URL:

Ihttps] /v . midominio. com.pe/{R: 1}|

Append query string

Redirect type:
Permanent (301) w

En la parte derecha, seleccionamos Aplicar

Actions
Sy Apply
E¢ Cancel
@ Back to Rules

'@' Help

Con esto, queda la redireccién activa.
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